
¡CUIDADO CON LOS GUSANILLOS!
Helsinki a 25 de Noviembre de 2005

Como vosotros sabéis dispongo de dos direcciones de correo electrónico: 
rafael.dovalo@kolumbus.fi que es el que me suministra la conexión ADSL, y 
rafael.dovalo@gmail.com el correo que más uso, por la simple razón de que es el mejor y 
además gratis.

Ayer día 24 entré en el correo Kolumbus para ver lo que allí había y simplemente lo que 
yo aquí marqué con las flechitas rojas.

El primero que abrí fue el de rafael.dourado por la curiosidad de un nombre parecido al 
mío y contenía lo siguiente:
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un archivo ZIP normal “Valentyne.zip” OK. Como yo nunca abro los ZIPs en el mismo 
correo lo pasé a una carpeta TEMPORAL. Una vez allí con la mosca detrás de la oreja lo 
examino con el “explore” y observo que contenía dentro un ejecutable pequeñito de 10kb 
de tamaño llamado “12.exe”. Inocentemente abro el ZIP y quedo mirando el dichoso 
ejecutable que salió de dentro “12.exe” que me sigue extrañando bastante. Me imaginé, tal
vez algo simpático. Pero bastante desconfiado antes de ejecutarlo le pasé el antivirus F-
SECURE que normalmente actualizo cada semana y no me detecta ningún peligro.
OK, lo ejecuto y el maldito gusanillo me conecta el programa “Paint Shop Pro” 
cargándose una imagen similar al logo de XP-Windows. Como el chiste no me causa 
ninguna gracia lo apago y fuera.

¡Ahá! Ahora llega lo interesante.

Una vez apagado el “Paint Shop Pro” lo que me hace el gusanito es ocultarme todo el 
Desktop, sin dejarme ni iconos ni barra de herramientas ni nada, sólo una pantalla 
totalmente cubierta de azul como un cielo. Lo que se me ocurre en ese momento es apagar 
todo con el interruptor y encender de nuevo. Aparentemente parece que se enciende 
normal, aparecen los iconos del Desktop y la sintonía de entrada en XP-Windows y 
“paff” de nuevo todo se queda cubierto de azul. Ya no me quedan dudas, es un virus.

Me pasa por la mente la idea de formatear todo y empezar de nuevo la instalación del 
sistema, pero al pulsar la combinación de teclas CTRL, ALT y DELETE se me abre el 
“Task Manager” y descubro que hay otras opciones para apagar con “Shut Down” etc.
Descubrí que al entrar por la esquina superior izquierda “File” seleccionando “New Task”
y “Browse” me daba acceso a las carpetas del disco duro. Esta era mi suerte ya que mandé
al perrito a buscar los ejecutables (*.exe) con fecha del 24-11-2005 y me descubre una 
docenita de ejecutables que el dichoso gusanillo había creado, los renombro con la 
terminación en (*.ex0) para luego destruirlos. Hice lo mismo con los controladores (*.dll) 
con la misma fecha renombrándolos por (*.dl0) y esta vez he tenido mucha suerte.

¿Qué se aprende de todo esto?

Que nunca se debe abrir un E-mail cuando se desconozca al remitente y menos 
ejecutar un (archivo.exe) cuando existan dudas de su procedencia.

Hoy he vuelto a entrar en el correo Kolumbus para asegurarme de que todavía guardo el 
gusanillo allí por si alguien lo quiere examinar, y lo más curioso resulta que hay otro 
mensaje que antes no había leído procedente de postmaster@vodafon.es: Al parecer este 
gusanito había enviado un mensaje en mi nombre a un usuario de Vodafone.es con el 
archivo adjunto “Cybil.zip” infectado. Menos mal que el antivirus de Vodafone.es lo 
había detectado y me lo comunica, cosa que Elisa-Kolumbus pasó por alto.



Fijarse en el texto que se lee al final de la imagen capturada de Elisa Internet.


